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1 บทน า (Introduction) 

1.1 ข้อมูลเบ้ืองต้นท่ัวไป (Overview) 

เอกสารฉบบัน้ีเรียกวา่ "แนวปฏิบติัใบรับรองอิเลก็ทรอนิกส์ (Certification Practice Statement)” 

ซ่ึงจะเรียกวา่ "CPS"(ซีพเีอส) โดยมีวตัถุประสงคใ์นการช้ีแจงแก่บุคคลทุกฝ่ายท่ีเก่ียวขอ้งกบัใบรับรอง
อิเลก็ทรอนิกส์ จากผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ Thai Digital ID Certification Authority 

(TDID CA) 

1.2 ช่ือเอกสาร (Document Name and Identification) 

เอกสารฉบบัน้ีเรียกวา่ “แนวปฏิบติัใบรับรองอิเลก็ทรอนิกส์ (Certification Practice Statement)” 

หรือเรียกวา่ “CPS” ของผูใ้หบ้ริการ โดยมีวตัถุประสงคใ์นการช้ีแจงแก่บุคคลทุกฝ่ายท่ีเก่ียวขอ้งกบัใบรับรอง
อิเลก็ทรอนิกส์ เพื่อใหท้ราบและเขา้ใจถึงขอ้ความท่ีระบุในเอกสารท่ีใชเ้ป็นแนวทางในการด าเนินการเก่ียวกบั
ใบรับรองอิเลก็ทรอนิกส์ ในกรณีท่ีมีขอ้ความขดัแยง้กนัระหวา่ง CP กบั CPS และขอ้ความนั้นไม่ไดถู้กระบุ
เฉพาะเจาะจงส าหรับ CP ใหถื้อขอ้ความใน CPS เป็นส าคญั   

1.3 บุคคลท่ีเก่ียวข้อง (PKI Participants) 

1.3.1 ผู้ให้บริการออกใบรับรองอเิล็กทรอนิกส์ (Certification Authority): 

TDID CA 

ผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ หมายความวา่ ผูใ้หบ้ริการออกใบรับรอง
อิเลก็ทรอนิกส์ซ่ึง สร้างและออกใบรับรองอิเลก็ทรอนิกส์เพ่ือรับรองกญุแจสาธารณะใหก้บั
ผูใ้ชบ้ริการ รวมทั้งเผยแพร่สถานะของใบรับรองอิเลก็ทรอนิกส์ท่ีมีการเพิกถอนในรายการเพิก
ถอนใบรับรองอิเลก็ทรอนิกส์ (Certificate Revocation List หรือมีช่ือยอ่วา่ CRL)  

1.3.2 หน่วยงานรับลงทะเบียน (Registration Authority): TDID RA 

คือ ผูซ่ึ้งท าหนา้ท่ีรับลงทะเบียน เม่ือมีการยืน่ค  า ขอใชบ้ริการ ค าขอเพิกถอนใบรับรอง
อิเลก็ทรอนิกส์ หรือต่ออายใุบรับรองอิเลก็ทรอนิกส์ โดยการตรวจสอบและยนืยนัความถูกตอ้ง
สมบูรณ์ ของขอ้มูลท่ีผูใ้ชบ้ริการใหไ้วต้ามแบบค าขอท่ีผูใ้หบ้ริการก าหนดข้ึน 

 

1.3.3 ผู้ใช้บริการ (Subscriber) 

คือ บุคคล นิติบุคคล หรือ เอนทิต้ีใด ๆ ท่ีไดรั้บใบรับรองอิเลก็ทรอนิกส์ จากผูใ้หบ้ริการ
ออกใบรับรองอิเลก็ทรอนิกส์ (TDID CA) 

1.3.4 คู่กรณีที่เก่ียวข้อง (Relying Party) 

คือ บุคคล นิติบุคคล หรือ เอนทิต้ีอ่ืนใดท่ีเช่ือถือลายมือช่ือดิจิทลั อนัเป็นลายมือช่ือ
อิเลก็ทรอนิกส์ชนิดหน่ึง หรือ เช่ือถือใบรับรองอิเลก็ทรอนิกส์ ดงันั้น คู่กรณีท่ีเก่ียวขอ้งอาจเป็น
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ผูใ้ชบ้ริการจากผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ หรือ อาจไม่ใช่ผูใ้ชบ้ริการจากผูใ้หบ้ริการ
ออกใบรับรองอิเลก็ทรอนิกส์ก็ได ้ แต่เป็นผูซ่ึ้งกระท าการหรืองดเวน้กระท าการใด ๆ เพราะเช่ือถือ
ลายมือช่ือดิจิทลัหรือใบรับรองอิเลก็ทรอนิกส์ โดยการใชก้ญุแจสาธารณะท่ีอยูใ่นใบรับรอง
อิเลก็ทรอนิกส์นั้นในการตรวจสอบตวัตนท่ีแทจ้ริงของผูข้อใชบ้ริการซ่ึงเป็นเจา้ของลายมือช่ือ
ดิจิทลัและมีช่ือปรากฎอยูใ่นใบรับรองอิเลก็ทรอนิกส์ 

1.3.5 บุคคลอ่ืน ๆ ที่เกี่ยวของ (Other Participants) 

คือ บุคคล นิติบุคคล หรือ เอนทิต้ีอ่ืน นอกจากท่ีกล่าวถึงขา้งตน้ เช่น ผูใ้หบ้ริการในการ
เก็บรักษาขอ้มูล (Providers of Repository Services) หรือ ผูไ้ดรั้บการวา่จา้งโดยการ 
Outsource ใหเ้ป็นผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ เป็นตน้  

1.4 การใช้ใบรับรองอิเล็กทรอนิกส์ (Certificate Usage) 

         ชนิดของใบรับรองอิเลก็ทรอนิกส์ท่ีออกโดย TDID CA ประกอบดว้ย ใบรับรองอิเลก็ทรอนิกส์ 3 ชนิด 
คือ 

1. Personal Certificate  คือ ใบรับรองอิเลก็ทรอนิกส์ท่ีออกใหบุ้คคลหรือ ประชาชนทัว่ไป 
เพื่อรักษาความมัน่คงปลอดภยัใหก้บัธุรกรรมอิเลก็ทรอนิกส์ โดยใบรับรองประเภทน้ีมีอายกุารใช้
งานทั้งแบบ 2 ปี และ 3 ปี 

2. Enterprise Certificate คือ ใบรับรองอิเลก็ทรอนิกส์ท่ีออกใหก้บันิติบุคคล ซ่ึงอาจเป็น 
หน่วยงาน หรือ องคก์ร ภาครัฐ และเอกชน ท่ีมีความตอ้งการใชง้านใบรับรองฯเพื่อรักษาความ
มัน่คงปลอดภยัใหก้บัธุรกรรมอิเลก็ทรอนิกส์ โดยใบรับรองประเภทน้ีมีอายกุารใชง้านทั้งแบบ 2 ปี 
และ 3 ปี 

3. Web Server Certificate (SSL Certificate) คือ ใบรับรองอิเลก็ทรอนิกส์ท่ีออก
ส าหรับใชย้นืยนัตวัตนของ Web Server  โดยใบรับรองประเภทน้ีมีอายกุารใชง้านทั้งแบบ 1 ปี 
และ 2 ปี 
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1.5 การบริหารจัดการเก่ียวกับแนวนโยบายและแนวปฏิบัต ิ(Policy 

Administration) 
 

รายละเอียดท่ีอยูข่องหน่วยงาน TDID CA ท่ีท าหนา้ท่ีในการดูแลและปรับปรุงเอกสารแนวนโยบายและ
แนวปฏิบติัน้ี 

 

Name: Thai Digital ID CA 

ACN: 3030196149 

Trading as: TDID CA 

OID: 1.3.6.1.4.1.28113.2.2.1 

Postal Address: 4th Floor, Room 2, Kasikorn Bank Building, 142 

Silom Road, Bangrak, Bangkok, Thailand 10500  

Phone: +66-2237-6363 

Fax: +66-2237-6364 

Domain Name: www.thaidigitalid.com 

Email Address: support@thaidigitalid.com 

 

Contact:  Thai Digital ID Co., Ltd. 

4th Floor, Room 2, Kasikorn Bank Building, 142 

Silom Road, Bangrak, Bangkok, Thailand 10500 

Tel +66-2237-6363 
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1.6 ค านิยามและค าย่อ (Definitions and Acronyms)  

 

ค าศัพท์ ความหมาย 
ผูใ้หบ้ริการออกใบรับรอง 
อิเลก็ทรอนิกส์ / ผูใ้หบ้ริการ 
(Certification Authority : 

TDID CA) 

 

บริษทั ไทยดิจิทลั ไอดี จ ากดั ภายใต ้TDID CA Service ท าหนา้ท่ี
ใหบ้ริการเก่ียวกบัการออกใบรับรองอิเลก็ทรอนิกส์ เพื่อรับรองกญุแจ
สาธารณะใหก้บัผูใ้ชบ้ริการ รวมทั้งเผยแพร่สถานะของใบรับรอง
อิเลก็ทรอนิกส์ท่ีมีการเพิกถอนในรายการเพิกถอนใบรับรอง
อิเลก็ทรอนิกส์ 

 

หน่วยงานรับลงทะเบียน 
(Registration Authority : 

TDID RA) 

 

ผูซ่ึ้งท าหนา้ท่ีรับลงทะเบียนเม่ือมีการยืน่ค  าขอใชบ้ริการ ค าขอเพิกถอน
ใบรับรองอิเลก็ทรอนิกส์ หรือตอ่อายใุบรับรองอิเลก็ทรอนิกส์ โดยท า
การตรวจสอบและยนืยนัความถูกตอ้งสมบูรณ์ของขอ้มูลท่ีผูใ้ชบ้ริการให้
ไว ้

ใบรับรอง / ใบรับรอง 
อิเลก็ทรอนิกส์ 

(Digital Certificate) 

 

เอกสารอิเลก็ทรอนิกส์ท่ีเป็นองคป์ระกอบส่วนหน่ึงของโครงสร้าง
พ้ืนฐานกญุแจสาธารณะของผูใ้ชบ้ริการ ซ่ึงอาจหมายถึงบุคคลธรรมดา 
นิติบุคคลเคร่ืองมือ หรือ อุปกรณ์ ซ่ึงเอกสารอิเลก็ทรอนิกส์ดงักล่าว
สอดคลอ้งตามมาตรฐาน X.509 Version 3 Certificate โดยมี
รายการอยา่งนอ้ย ดงัน้ี 

– เวอร์ชัน่ของใบรับรอง 
– หมายเลขของใบรับรอง 
– วธีิการท่ีใชใ้นการสร้างลายมือช่ือดิจิทลัของผูถื้อใบรับรอง 
– ช่ือของผูใ้หบ้ริการ 
– วนั เวลาท่ีเร่ิมตน้และส้ินสุดของการใชใ้บรับรอง 
– ช่ือของผูถื้อใบรับรอง 
– กญุแจสาธารณะของผูถื้อใบรับรองและวธีิการท่ีใชใ้นการสร้าง 

 

ผูใ้ชบ้ริการ 
(Subscriber) 

 

บุคคลหรือนิติบุคคลท่ียืน่ค  าขอใชบ้ริการใบรับรองแก่ผูใ้หบ้ริการ เม่ือมี
การออกใบรับรองจะมีการระบุช่ือนิติบุคคลของผูใ้ชบ้ริการไวใ้น
ใบรับรอง 

กญุแจ 
(Key) 

 

สญัลกัษณ์หรือล าดบัของสญัลกัษณ์ หรือสญัญาณไฟฟ้าท่ีเก่ียวเน่ืองกบั
สญัลกัษณ์ท่ีน ามาเขา้รหสัขอ้มูลหรือถอดรหสัขอ้มูล 

กญุแจส่วนตวั 
(Private Key) 

 

กญุแจท่ีใชใ้นการสร้างลายมือช่ือดิจิทลั และสามารถน าไปใชใ้นการ 
ถอดรหสัลบัเม่ือมีการเขา้รหสัลบัขอ้มูลอิเลก็ทรอนิกส์ เพื่อใหส้ามารถ
เขา้ใจความหมายของขอ้มูลอิเลก็ทรอนิกส์ท่ีมีการเขา้รหสัลบันั้นได ้ และ 
กญุแจส่วนตวัน้ีจะน าไปใชส้ร้าง ลายมือช่ือดิจิทลั  
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กญุแจสาธารณะ 

(Public Key) 

 

กญุแจท่ีใชใ้นการตรวจสอบลายมือช่ือดิจิทลั และสามารถน าไปใชใ้นการ
เขา้รหสัลบัขอ้มูลอิเลก็ทรอนิกส์ เพื่อมิใหส้ามารถเขา้ใจความหมายของ
ขอ้มูลอิเลก็ทรอนิกส์ท่ีมีการเขา้รหสัลบันั้นได ้เพื่อประโยชนใ์นการรักษา 
ความลบัของขอ้มูลอิเลก็ทรอนิกส์นั้น 

กญุแจคู ่

(Key Pair) 

 

กญุแจส่วนตวัและกญุแจสาธารณะในระบบการเขา้รหสัลบัแบบ
อสมมาตรท่ีไดส้ร้างข้ึนโดยวธีิการท าใหก้ญุแจส่วนตวัมีความสมัพนัธ์
ในทางคณิตศาสตร์กบักญุแจสาธารณะ โดยท่ีสามารถใชก้ญุแจสาธารณะ
ตรวจสอบวา่ลายมือช่ือดิจิทลัไดส้ร้างข้ึนโดยใชก้ญุแจส่วนตวันั้นหรือไม่ 

และสามารถน ากญุแจสาธารณะไปใชใ้นการเขา้รหสัลบัขอ้มูล
อิเลก็ทรอนิกส์ ซ่ึงท าใหไ้ม่สามารถเขา้ใจความหมายของขอ้มูล
อิเลก็ทรอนิกส์ได ้เพื่อประโยชนใ์นการรักษาความลบั 

ของขอ้มูลอิเลก็ทรอนิกส์ เวน้แต่บุคคลท่ีถือกญุแจส่วนตวัซ่ึงสามารถน า
กญุแจส่วนตวัของตนใชใ้นการถอดรหสัลบัของขอ้มูลอิเลก็ทรอนิกส์ 

เพ่ือใหเ้จา้ของกญุแจส่วนตวัสามารถอ่านหรือเขา้ใจความหมายของขอ้มูล
อิเลก็ทรอนิกส์นั้นได ้

ลายมือช่ือดิจิทลั 

(Digital Signature) 

 

ลายมือช่ืออิเลก็ทรอนิกส์ชนิดหน่ึงท่ีสร้างข้ึนโดยการน าขอ้มูล
อิเลก็ทรอนิกส์มาแปลงเป็นตวัเลขและใชก้บัระบบกญุแจคู ่ โดยน าไป
ค านวณร่วมกบักญุแจส่วนตวัของเจา้ของลายมือช่ือ โดยท่ีสามารถใช้
กญุแจสาธารณะของเจา้ของลายมือช่ือมาตรวจสอบไดว้า่เป็นลายมือช่ือ
ดิจิทลัท่ีไดส้ร้างข้ึนโดยกญุแจส่วนตวัของเจา้ของลายมือช่ือดิจิทลันั้น
หรือไม่ และขอ้มูลอิเลก็ทรอนิกส์ท่ีไดมี้การลงลายมือช่ือดิจิทลันั้นไดมี้
การแกไ้ขเปล่ียนแปลงภายหลงัการลงลายมือช่ือหรือไม่ 

การเพิกถอนใบรับรอง 
(Certificate Revocation) 

 

การท าใหใ้บรับรองไม่สามารถใชไ้ดอี้กต่อไปหลงัจากการเพิกถอน
ใบรับรองซ่ึงส่งผลใหก้ญุแจส่วนตวัของผูใ้ชบ้ริการนั้นไม่สามารถใชใ้น
การสร้างลายมือช่ือดิจิทลัหรือถอดรหสัลบัของขอ้มูลอิเลก็ทรอนิกส์ได ้

ทั้งน้ีไม่มีผลกระทบกบัใบรับรองหรือกญุแจสาธารณะ ซ่ึงยงัคงสามารถ
ใชใ้นการตรวจสอบลายมือช่ือดิจิทลัท่ีสร้างข้ึนก่อนการเพิกถอน
ใบรับรองได ้

รายการเพิกถอนใบรับรอง 
(Certificate Revocation List : 

CRL) 

รายการใบรับรองท่ีถูกเพิกถอนการใชง้าน 

 

คู่กรณีท่ีเก่ียวขอ้ง 
(Relying Party) 

 

ผูซ่ึ้งกระท าการหรืองดเวน้กระท าการใดๆ เพราะเช่ือถือใบรับรองหรือ
ลายมือช่ือดิจิทลั โดยการน ากญุแจสาธารณะท่ีอยูใ่นใบรับรองไปใชใ้น
การตรวจสอบตวัตนของผูใ้ชบ้ริการซ่ึงเป็นเจา้ของลายมือช่ือดิจิทลั และมี
ช่ือปรากฏอยูใ่นใบรับรอง 
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ไดเรกทอรี 
(Directory) 

 

ท่ีเก็บรวบรวมขอ้มูล โดยขอ้มูลท่ีเก็บนั้นไดมี้การจดัการ เพื่อใหส้ามารถ
สืบคน้ขอ้มูลไดอ้ยา่งรวดเร็วและเป็นตามมาตรฐานไดเรกทอรี (X.500 

หรือ LDAP) 

ฐานขอ้มูล 

(Database) 

 

ท่ีเก็บรวบรวมขอ้มูล โดยขอ้มูลท่ีเก็บนั้นไดมี้การจดัเก็บแบบท่ีเอ้ือให้
โปรแกรมคอมพิวเตอร์สามารถเขา้ถึง จดัการและปรับเปล่ียนขอ้มูลได้
ง่ายและรวดเร็ว 
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2 ความรับผิดชอบในการเผยแพร่ข้อมูลและการเก็บรักษาข้อมูล (Publication 

and Repository Responsibilities) 

2.1 การเผยแพร่ข้อมูลเก่ียวกับการให้บริการและการออกใบรับรองอิเล็กทรอนิกส์ของ 
TDID CA 

แนวปฎิบติัใบรับรองอิเลก็ทรอนิกส์น้ีไดรั้บการตีพิมพท์างอิเลก็ทรอนิกส์ในรูปแบบของ PDF บนเวบ็ไซต์
ของผูใ้หบ้ริการ 

 

www.thaidigitalid.com 

2.2 ความสม ่าเสมอในการเผยแพร่ข้อมูล (Frequency of Publication) 

ผูใ้หบ้ริการจะปรับปรุงนโยบายใบรับรองอิเลก็ทรอนิกส์ (CP) และค าช้ีแจงทางปฎิบติั (CPS) ใหท้นัสมยั
อยูเ่สมอ โดยจะประกาศทางเวบ็ไซตข์องผูใ้หบ้ริการ (http://www.thaidigitalid.com) เพื่อใชส้ าหรับการ
อา้งอิงแก่ผูใ้ชบ้ริการ และบุคคลทัว่ไป 

2.3 การควบคุมการเข้าถงึ (Access Controls) 

CP และ CPS สามารถดาวน์โหลดผา่นทางเวบ็ไซต ์ www.thaidigitalid.com ได ้ 
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3 การระบุและยนืยนัตัวบุคคล (Identification and Authentication) 

3.1 การก าหนดรูปแบบของช่ือ (Naming) 

ช่ือท่ีปรากฏในใบรับรองของผูใ้ชบ้ริการแต่ละรายจะมีลกัษณะเป็นช่ือเฉพาะ (Distinguished Name: 

DN) และไม่ซ ้ ากนั เพื่อใหรั้บรองไดว้า่สามารถเช่ือมโยงใบรับรองเขา้กบัผูใ้ชบ้ริการ ผูใ้หบ้ริการ หรือเคร่ือง
ใหบ้ริการได ้ทั้งน้ี อา้งอิงตาม ISO/IEC 9594-1/ITU-T Recommendation X.500 The Directory: 

Overview of Concepts, Models, and Services 

3.2 การระบุและยืนยันหรือพิสูจน์ตัวบุคคลเม่ือมีการขอใช้บริการคร้ังแรก (Initial 

Identity Validation) 

การระบุและยนืยนัหรือพิสูจนต์วับุคคลเพ่ือออกใบรับรองนั้น เป็นหนา้ท่ีของหน่วยงานรับลงทะเบียนโดย
ผูใ้ชบ้ริการตอ้งกรอกแบบค าขอใชบ้ริการใบรับรองอิเลก็ทรอนิกส์ เพ่ือขอใชใ้บรับรองพร้อมทั้งแนบหลกัฐานท่ีใชใ้น
การสมคัรขอใชบ้ริการ ใหแ้ก่หน่วยงานรับลงทะเบียน TDID RA โดยรายละเอียดอยูใ่นหวัขอ้ 4.1 

3.3 การระบุและยืนยันหรือพิสูจน์ตัวบุคคลเม่ือมีการขอออกกุญแจใหม่ 
(Identification and Authentication for Re-key Requests) 

ผูใ้ชบ้ริการตอ้งกรอกแบบค าขอสมคัรใชใ้บรับรองอิเลก็ทรอนิกส์ใหม่ และส่งหลกัฐานใหก้บัหน่วยงานรับ
ลงทะเบียน TDID RA โดยรายละเอียดอยูใ่นหวัขอ้ 4.1 และ 4.3 

3.4   การระบุและยืนยันหรือพิสูจน์ตัวบุคคลเม่ือมีการขอเพิกถอนใบรับรอง 
(Identification and Authentication for Revocation Requests)  

ผูใ้ชบ้ริการท่ีตอ้งการเพิกถอนใบรับรอง ตอ้งแจง้ต่อผูใ้หบ้ริการโดยตรง เม่ือผูใ้หบ้ริการไดรั้บแจง้ความ
ตอ้งการเพิกถอนใบรับรองและตรวจสอบตามขั้นตอนแลว้ จะด าเนินการเพิกถอนใบรับรองตามท่ีแจง้ไวแ้ละประกาศ
ในรายการเพิกถอนใบรับรอง โดยรายละเอียดอยูใ่นหวัขอ้ 4.9 
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4 ข้อก าหนดเกี่ยวกับการด าเนินการตลอดอายุของใบรับรองอเิล็กทรอนิกส์ 

(Certificate Life-Cycle Operational Requirements) 

4.1 การย่ืนขอใบรับรองอิเล็กทรอนิกส์ (Certificate Application) 

ผูส้มคัรขอใชใ้บรับรองอิเลก็ทรอนิกส์ควรปฏิบติัตามขั้นตอนต่อไปน้ี 

1. บุคคลท่ีสมคัรขอใบรับรองอิเลก็ทรอนิกส์สามารถเป็นไดท้ั้งบุคคลท่ีขอใบรับรองอิเลก็ทรอนิกส์
ในนามบุคคล และบุคคลท่ีไดรั้บมอบหมายจากองคก์รใหด้ าเนินการสมคัรขอใบรับรอง
อิเลก็ทรอนิกส์ในนามองคก์ร เพื่อใชรั้กษาความมัน่คงปลอดภยัใหก้บัธุรกรรมอิเลก็ทรอนิกส์
ประเภทต่าง ๆ ท่ีก าหนดไวใ้นหวัขอ้ 1.4  

2. กระบวนการยืน่ค  าขอใบรับรองอิเลก็ทรอนิกส์ 
ผูส้มคัรขอใชใ้บรับรองอิเลก็ทรอนิกส์ควรปฏิบติัตามขั้นตอนต่อไปน้ี 

กรณีการขอใบรับรองประเภท Personal Certificate 

1) กรอกใบสมคัรขอใชใ้บรับรอง โดยใส่ขอ้มูลใหค้รบถว้น 

2) จดัเตรียมหลกัฐานท่ีใชใ้นการประกอบการสมคัรขอใชใ้บรับรองดงัน้ี 

– ระเบียบและเง่ือนไขในการใชใ้บรับรอง 

– ส าเนาบัตรประชาชนของผู้ขอใช้บริการ พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 
กรณีเป็นชาวต่างชาติใหใ้ชส้ าเนาหนงัสือเดินทาง(Passport) พร้อมลงลายมือ
ช่ือรับรองส าเนาถูกตอ้ง 

– ส าเนาทะเบียนบ้านของผู้ขอใช้บริการ พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 
กรณีเป็นชาวต่างชาติใหใ้ชส้ าเนาใบอนุญาตท างาน (Work Permit) แสดง
สถานท่ีพ านกัในประเทศไทย พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 

3) ส่งใบสมคัร พร้อมหลกัฐานประกอบการสมคัร มาท่ีหน่วยงานรับลงทะเบียน 

 

กรณีการขอใบรับรองประเภท Enterprise Certificate 

1) กรอกใบสมคัรขอใชใ้บรับรอง โดยใส่ขอ้มูลใหค้รบถว้น 

2) จดัเตรียมหลกัฐานท่ีใชใ้นการประกอบการสมคัรขอใชใ้บรับรองดงัน้ี 

– ระเบียบและเง่ือนไขในการใชใ้บรับรอง 

– ส าเนาหนังสือรับรองการเป็นนิตบุิคล ท่ีมีอายไุม่เกิน 90 วนั(3 เดือน) พร้อมลง
ลายมือช่ือรับรองส าเนาถูกตอ้ง โดยกรรมการ ผูมี้อ  านาจตามหนงัสือรับรอง 
พร้อมประทบัตราบริษทั(ถา้มี) 

– ส าเนาทะเบียนภาษีมูลค่าเพิม่ (ภ.พ.20) พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 
โดยกรรมการผูมี้อ านาจ 

– ส าเนาบัตรประชาชนของกรรมการผู้มอี านาจ พร้อมลงลายมือช่ือรับรองส าเนา
ถูกตอ้ง กรณีเป็นชาวต่างชาติใหใ้ชส้ าเนาหนงัสือเดินทาง (Passport) พร้อมลง
ลายมือช่ือรับรองส าเนาถูกตอ้ง 
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กรณกีรรมการผู้มอี านาจมอบอ านาจใหผู้อ่ื้นด าเนินการแทน ใหเ้พ่ิม 

 หนังสือมอบอ านาจ ปิดอากรแสตมป์ 30 บาท 

 ส าเนาบัตรประชาชนของผู้รับมอบอ านาจพร้อมลงลายมือช่ือรับรอง
ส าเนาถูกตอ้ง 

3) ส่งใบสมคัร พร้อมหลกัฐานประกอบการสมคัร มาท่ีหน่วยงานรับลงทะเบียน  

 

กรณีการขอใบรับรองประเภท SSL Certificate ในนามบุคคล 

1) กรอกใบสมคัรขอใชใ้บรับรอง โดยใส่ขอ้มูลใหค้รบถว้น 

2) จดัเตรียมหลกัฐานท่ีใชใ้นการประกอบการสมคัรขอใชใ้บรับรองดงัน้ี 

– ระเบียบและเง่ือนไขในการใชใ้บรับรอง 
– ส าเนาบัตรประชาชนของผู้ขอใช้บริการ พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 

กรณีเป็นชาวต่างชาติใหใ้ชส้ าเนาหนงัสือเดินทาง(Passport) พร้อมลงลายมือ
ช่ือรับรองส าเนาถูกตอ้ง 

– ส าเนาทะเบียนบ้านของผู้ขอใช้บริการ พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 
กรณีเป็นชาวต่างชาติใหใ้ชส้ าเนาใบอนุญาตท างาน(Work Permit)แสดง
สถานท่ีพ านกัในประเทศไทย พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 

– ส าเนาหนังสือรับรองการจดทะเบยีน Domain Name พร้อมลงลายมือช่ือ
รับรองส าเนาถูกตอ้ง โดยผูข้อใชบ้ริการ 

3) จดัเตรียม CSR file ตามมาตรฐานท่ีผูใ้หบ้ริการก าหนด 

4) ส่งใบสมคัร หลกัฐานประกอบการสมคัร พร้อม CSR file มาท่ีหน่วยงานรับลงทะเบียน  

  

กรณีการขอใบรับรองประเภท SSL Certificate ในนามนิติบุคคล 

1) กรอกใบสมคัรขอใชใ้บรับรอง โดยใส่ขอ้มูลใหค้รบถว้น 

2) จดัเตรียมหลกัฐานท่ีใชใ้นการประกอบการสมคัรขอใชใ้บรับรองดงัน้ี 

– ระเบียบและเง่ือนไขในการใชใ้บรับรอง 
– ส าเนาหนังสือรับรองการเป็นนิตบุิคล ท่ีมีอายไุม่เกิน 90 วนั(3 เดือน) พร้อมลง

ลายมือช่ือรับรองส าเนาถูกตอ้ง โดยกรรมการ ผูมี้อ  านาจตามหนงัสือรับรอง 
พร้อมประทบัตราบริษทั(ถา้มี) 

– ส าเนาทะเบียนภาษีมูลค่าเพิม่ (ภ.พ.20) พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง 
โดยกรรมการผูมี้อ านาจ 

– ส าเนาหนังสือรับรองการจดทะเบยีน Domain Name พร้อมลงลายมือช่ือ
รับรองส าเนาถูกตอ้ง โดยกรรมการผูมี้อ านาจ 

– ส าเนาบัตรประชาชนของกรรมการผู้มอี านาจ พร้อมลงลายมือช่ือรับรองส าเนา
ถูกตอ้ง กรณีเป็นชาวต่างชาติใหใ้ชส้ าเนาหนงัสือเดินทาง(Passport) พร้อมลง
ลายมือช่ือรับรองส าเนาถูกตอ้ง 

กรณกีรรมการผู้มอี านาจมอบอ านาจใหผู้อ่ื้นด าเนินการแทน ใหเ้พ่ิม 
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 หนังสือมอบอ านาจ ปิดอากรแสตมป์ 30 บาท 

 ส าเนาบัตรประชาชนของผู้รับมอบอ านาจพร้อมลงลายมือช่ือรับรอง
ส าเนาถูกตอ้ง 

3) จดัเตรียม CSR file ตามมาตรฐานท่ีผูใ้หบ้ริการก าหนด 

4) ส่งใบสมคัร หลกัฐานประกอบการสมคัร พร้อม CSR file มาท่ีหน่วยงานรับลงทะเบียน  

 

 

4.2 การพิจารณาค าขอใบรับรองอิเล็กทรอนิกส์ (Certificate Application 

Processing)  

หน่วยงานรับลงทะเบียนจะพิจารณาค าขอใบรับรอง โดยดูจากใบสมคัรค าร้องขอใชใ้บรับรอง และหลกัฐาน
ต่างๆท่ีใชป้ระกอบการพิจารณาขอใชใ้บรับรอง ตอ้งมีความครบถว้นและถูกตอ้งตามความเป็นจริง จึงจะด าเนินการ
ออกใบรับรองใหก้บัผูส้มคัร โดยหากส่วนหน่ึงส่วนใดหรือทั้งหมดของใบสมคัร และ/หรือหลกัฐานประกอบการขอ
ใบรับรองไม่ครบถว้น ไม่ถูกตอ้ง ก็จะส่งเอกสารคืนใหแ้ก่ผูส้มคัร พร้อมทั้งแจง้ถึงความไม่ถูกตอ้งดงักล่าว 

ส าหรับระยะเวลาท่ีผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ และเจา้หนา้ท่ีหน่วยงานรับลงทะเบียน ใชใ้น
การพิจารณาความถูกตอ้งของการยืน่ค  าขอใบรับรองอิเลก็ทรอนิกส์ ใชเ้วลาอยา่งนอ้ย 1 วนัท าการ (จนัทร์-ศุกร์)   

4.3 การออกใบรับรองอิเล็กทรอนิกส์ (Certificate Issuance) 

ขั้นตอนในการออกใบรับรอง มีดงัต่อไปน้ี 

1. เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนตรวจสอบเอกสารหลกัฐาน และ CSR file(ถา้มี) ท่ีไดรั้บจาก
ผูส้มคัรขอใชใ้บรับรอง ตอ้งมีความถูกตอ้งตรงกนั หากพบวา่ขอ้มูลไม่ตรงกนัใหแ้จง้ผูส้มคัรขอใช้
ใบรับรอง 

2. เม่ือตรวจสอบพบขอ้มูลถูกตอ้งแลว้ เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนจะท าการบนัทึกขอ้มูลตามใบ
ค าขอจากผูส้มคัรขอใชใ้บรับรอง และออกใบรับรอง 

3. เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนจะท าการตรวจสอบความถูกตอ้งของขอ้มูลและใบรับรอง  
4. เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนส่งใบรับรองอิเลก็ทรอนิกส์ซ่ึงถูกบรรจุอยูภ่ายใน Smartcard 

หรือ USB Token ถึงผูส้มคัรขอใชใ้บรับรองผา่นทางไปรษณีย ์ ส าหรับกรณีท่ีเป็นใบรับรอง
ประเภท Personal/Enterprise Certificate ส่วนใบรับรองประเภท SSL Certificate จะ
ส่งผา่นทางจดหมายอิเลก็ทรอนิกส์ (e-Mail) 

4.4 การยอมรับใบรับรองอิเล็กทรอนิกส์ (Certificate Acceptance) 

1. ขอ้ปฏิบติัของผูส้มคัรขอใบรับรองอิเลก็ทรอนิกส์ท่ีถือเป็นการยอมรับใบรองอิเล็กทรอนิกส์ โดยท่ีผู ้
ให้บริการออกใบรับรองอิเล็กทรอนิกส์ จะถือว่าผู ้สมัครขอใบรับรองอิเล็กทรอนิกส์ยอมรับ
ใบรับรองอิเลก็ทรอนิกส์ท่ีออกให้แลว้ 
– หากผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ มิไดรั้บการแจง้การใดๆ จากผูส้มคัรขอ

ใบรับรองอิเลก็ทรอนิกส์ภายในเวลา 3 วนัท าการ นบัจากท่ีไดมี้การส่งใบรับรอง
อิเลก็ทรอนิกส์ไปใหผู้ใ้ชบ้ริการ 
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2. ใบรับรองอิเลก็ทรอนิกส์ท่ีไดย้อมรับโดยผูส้มคัรขอใบรับรองอิเลก็ทรอนิกส์ จะถูกเผยแพร่ผา่นทาง 
X.500 Directory ของผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ 

4.5 การใช้กุญแจคู่ และใบรับรองอิเล็กทรอนิกส์ (Key Pair and Certificate 

Usage) 

1. ใบรับรองท่ี TDID CA ออกให้แก่ผูใ้ชบ้ริการนั้นไดมี้การจ ากดัการใชง้านเพ่ือสนบัสนุนการใช้
ลายมือช่ือดิจิทลั (Digital Signature) และการเขา้รหสัลบัขอ้มูล (Data Encryption) ส าหรับ 
โปรแกรมประยุกต์ต่างๆเท่านั้น  และผูใ้ช้บริการไม่สามารถใช้งานกุญแจส่วนตวัและใบรับรอง
อิเลก็ทรอนิกส์ไดห้ลงัจากใบรับรองอิเลก็ทรอนิกส์ดงักล่าวหมดอายลุงหรือถูกเพิกถอน 

2.  ความรับผิดชอบของคู่กรณีท่ีเก่ียวขอ้งในการใชกุ้ญแจสาธารณะหรือใบรับรองอิเล็กทรอนิกส์ของ
ผูใ้ชบ้ริการ ใหเ้ป็นไปตามเง่ือนไขการใชใ้บรับรองอิเลก็ทรอนิกส์แต่ละประเภทท่ีก าหนดโดยบริษทั 
ไทยดิจิทัล ไอดี จ ากัด อย่างไรก็ตาม  คู่กรณีท่ีเก่ียวข้องต้องใช้ใบรับรองอิเล็กทรอนิกส์ตาม
แนวนโยบายและแนวปฎิบติั และ ตอ้งตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส์ตามท่ีก าหนด
ในแนวนโยบายและแนวปฎิบติั 

4.6 การต่ออายุใบรับรองอิเล็กทรอนิกส์ (Certificate Renewal) 

ในปัจจุบนั TDID CA ไม่มีนโยบายส าหรับการออกใบรับรองอิเลก็ทรอนิกส์ใหม่ใหผู้ใ้ชบ้ริการ โดยไม่มี
การเปล่ียนแปลงกญุแจสาธารณะของผูใ้ชบ้ริการ หรือขอ้มูลอ่ืนใดท่ีปรากฏในใบรับรองอิเลก็ทรอนิกส์   

4.7 การรับรองกุญแจคู่ใหม่ (Certificate Re-key)  

การรับรองกญุแจคู่ใหม่จะมีกระบวนการเช่นเดียวกนักบัขอ้ 4.1, 4.2 และ 4.3 โดยทุกๆส้ินเดือนเจา้หนา้ท่ี
ของหน่วยงานรับลงทะเบียนจะท าการรวบรวมขอ้มูลของใบรับรองอิเลก็ทรอนิกส์ท่ีจะหมดอายใุนอีก 2 เดือน
ขา้งหนา้ เพื่อแจง้ผูใ้ชบ้ริการใหท้ราบล่วงหนา้ 2 เดือน ถึงใบรับรองอิเลก็ทรอนิกส์ของผูใ้ชบ้ริการท่ีก าลงัจะหมดอายุ
ลง โดยทางเจา้หนา้ท่ีของหน่วยงานรับลงทะเบียนจะกระท าโดยแจง้ผา่นจดหมายอิเลก็ทรอนิกส์ 

4.8 การปรับแต่งใบรับรองอิเล็กทรอนิกส์ (Certificate Modification)  

ในกรณีท่ีผูส้มคัรขอใบรับรองอิเลก็ทรอนิกส์ตอ้งการปรับเปล่ียนแกไ้ขขอ้มูลของใบรับรองอิเลก็ทรอนิกส์ท่ี
ไดอ้อกไปแลว้นั้น จะตอ้งยืน่เอกสารประกอบเพ่ือขอยกเลิกใบรับรอง เดิม พร้อมทั้งเอกสารเพ่ือขอสมคัรใหม่เท่านั้น 

4.9 การเพิกถอนและพักใช้ใบรับรองอิเล็กทรอนิกส์ (Certificate Revocation 

and Suspension) 

ส าหรับบริการการเพิกถอนและพกัใชใ้บรับรองนั้น TDID CA จะด าเนินการเม่ือไดรั้บค าขอเพิกถอนหรือ
พกัใชใ้บรับรองจากผูใ้ชบ้ริการ หรือไดรั้บค าสัง่โดยชอบดว้ยกฎหมายใหด้ าเนินการดงักล่าว 
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4.9.1 เหตุการณ์ที่ต้องเพกิถอนใบรับรองอเิล็กทรอนิกส์ (Circumstances for 

Revocation) 

การเพิกถอนใบรับรองอิเลก็ทรอนิกส์คือการท่ีไม่มีใครสามารถน าใบรับรองมาใชไ้ดอี้ก
ต่อไป โดยผูใ้หบ้ริการหรือผูข้อใชใ้บรับรองจะสามารถเพิกถอนใบรับรองไดใ้นกรณีดงัต่อไปน้ี 

- มีผูอ่ื้นล่วงรู้กญุแจส่วนตวัหรือมีผูอ่ื้นสามารถเขา้ถึงหรือน ากญุแจส่วนตวัของผูข้อ
ใชใ้บรับรองไปใชง้าน 

- มีผูอ่ื้นล่วงรู้รหสัผา่น (Password) ท่ีใชใ้นการเรียกใชก้ญุแจส่วนตวัของผูข้อใช้
ใบรับรอง 

- อุปกรณ์ท่ีใชใ้นการเก็บกญุแจส่วนตวัสูญหายหรือไม่สามารถใชง้านได ้

- องคก์รผูข้อใชใ้บรับรองไดเ้ลิกกิจการ 
- ผูใ้ชบ้ริการตอ้งการเปล่ียนแปลงขอ้มูลท่ีอยูใ่นใบรับรอง เชน ช่ือ-นามสกลุ เป็นตน้ 

- ผูใ้ชบ้ริการไม่ปฏิบติัตามขอ้ก าหนดและเง่ือนไขในค าช้ีแจงทางปฏิบติัของ TDID 

CA หรือขอ้ตกลงการใชบ้ริการ 
- มีค าสัง่ของศาลหรือตอ้งด าเนินการตามกฎหมาย 
- มีผูอ่ื้นท่ีล่วงรู้กญุแจส่วนตวัของ TDID CA 

- TDID CA ระงบัหรือยกเลิกการใหบ้ริการ 
- กรณีอ่ืนๆ ท่ี TDID CA พิจารณาแลว้วา่จะมีผลกระทบต่อความมัน่คงปลอดภยั

ของการใหบ้ริการออกใบรับรอง 

4.9.2 ผู้ที่สามารถขอเพกิถอนใบรับรองอเิล็กทรอนิกส์ได้ (Who Can Request 

Revocation) 

- ผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ 

- หน่วยงานรับลงทะเบียน 

- ผูเ้ป็นเจา้ของใบรับรองอิเลก็ทรอนิกส์ 

4.9.3 ขัน้ตอนการเพกิถอนใบรับรองอเิล็กทรอนิกส์ (Procedure for 

Revocation Request) 

1. กรอกแบบค าขอเพิกถอนใบรับรองอิเลก็ทรอนิกส์ พร้อมทั้งลงลายมือช่ือก ากบั 

2. ส่งแบบค าขอเพิกถอนใบรับรองและหลกัฐานประกอบใหเ้จา้หนา้ท่ีหน่วยงานรับ
ลงทะเบียนโดยหลกัฐานมีดงัต่อไปน้ี คือ 

- กรณีสมคัรมาในนามบุคคล ใหใ้ชส้ าเนาบตัรประชาชนของผูข้อใช้
บริการ พร้อมลงลายมือช่ือรับรองส าเนาถูกตอ้ง กรณีเป็นชาวต่างชาติ
ใหใ้ชส้ าเนาหนงัสือเดินทาง(Passport) พร้อมลงลายมือช่ือรับรอง
ส าเนาถูกตอ้ง 

- กรณีสมคัรมาในนามนิติบุคคล ใหใ้ชส้ าเนาหนงัสือรับรองการเป็นนิติ
บุคล ท่ีมีอายไุม่เกิน 90 วนั(3 เดือน) พร้อมลงลายมือช่ือรับรองส าเนา
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ถูกตอ้ง โดยกรรมการ ผูมี้อ านาจตามหนงัสือรับรอง พร้อมประทบัตรา
บริษทั(ถา้มี) 

 

3. เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนตรวจสอบแบบค าขอเพิกถอนใบรับรองและ
หลกัฐาน 

4. หลงัจากเจา้หนา้ท่ีหน่วยงานรับลงทะเบียนตรวจสอบแบบค าขอเพิกถอนใบรับรอง
และหลกัฐานเรียบร้อย เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนจึงจะท าการเพิกถอน
ใบรับรอง 

 
ข้อสังเกต ุ

การเพิกถอนใบรับรองอิเลก็ทรอนิกส์ ไม่ไดเ้ป็นการลบใบรับรองอิเลก็ทรอนิกส์ออกไป
จากฐานขอ้มูล 

4.9.4 ระยะเวลาที่ใชในการเพกิถอน (Revocation Request Grace Period) 

หลงัจากเจา้หนา้ท่ีหน่วยงานรับลงทะเบียนไดรับค าขอเพิกถอนใบรับรอง และไดท้ าการ
ตรวจสอบความถูกตอ้งแลว้ เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนจะท าการเพิกถอนใบรับรองภายใน 
1 วนัท าการ 

4.9.5 เหตุการณ์ที่ต้องระงับการใช้งานใบรับรองอเิล็กทรอนิกส์ (Circumstances 

for Suspension) 

การระงบัใบรับรองอิเลก็ทรอนิกส์คือการท าใหไ้ม่สามารถน าใบรับรองมาใชไ้ดช้ัว่คราว 
โดยผูใ้หบ้ริการหรือผูข้อใชใ้บรับรองจะสามารถระงบัใบรับรองไดใ้นกรณีดงัต่อไปน้ี 

- คาดวา่อาจจะมีผูอ่ื้นล่วงรู้กญุแจส่วนตวั หรือคาดวา่อาจจะมีผูอ่ื้นสามารถเขา้ถึงหรือ
น ากญุแจส่วนตวัของผูข้อใชใ้บรับรองไปใชง้าน 

- คาดวา่อาจจะมีผูอ่ื้นล่วงรู้รหสัผา่น (Password) ท่ีใชใ้นการเรียกใชก้ญุแจส่วนตวั
ของผูข้อใชใ้บรับรอง 

- ผูใ้ชบ้ริการไม่ปฏิบติัตามขอ้ก าหนดและเง่ือนไขในค าช้ีแจงทางปฏิบติัของ TDID 

CA หรือขอ้ตกลงการใชบ้ริการ 
- มีค าสัง่ของศาลหรือตอ้งด าเนินการตามกฎหมาย 

4.9.6 ผู้ที่สามารถขอระงับใบรับรองอเิล็กทรอนิกส์ได้ (Who Can Request 

Suspension) 

- ผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ 

- หน่วยงานรับลงทะเบียน 

- ผูเ้ป็นเจา้ของใบรับรองอิเลก็ทรอนิกส์ 
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4.9.7 ขัน้ตอนการระงับใบรับรองอเิล็กทรอนิกส์ (Procedure for Suspension 

Request) 

1. ผูเ้ป็นเจา้ของใบรับรองอิเลก็ทรอนิกส์โทรศพัทแ์จง้ระงบัการใชง้านใบรับรอง
อิเลก็ทรอนิกส์ชัว่คราว (Suspension) ต่อหน่วยงานรับลงทะเบียน  

2. เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนสอบถามขอ้มูลส่วนตวัของผูแ้จง้เพ่ือยนืยนัตวั
บุคคล 

3. เจา้หนา้ท่ีหน่วยงานรับลงทะเบียนท าการระงบัการใชใ้บรับรองอิเลก็ทรอนิกส์เป็น
การชัว่คราว  

4.9.8 ขอบเขตของระยะเวลาในการระงับการใช้งานใบรับรองอิเล็กทรอนิกส์ 

ใบรับรองอิเลก็ทรอนิกส์ท่ีถูกระงบัการใชง้านสามารถน ากลบัมาใชง้านต่อได ้ ก็ต่อเม่ือ
หน่วยงานรับลงทะเบียนไดรั้บค าร้องขอใหย้กเลิกการระงบัการใชง้านใบรับรองอิเลก็ทรอนิกส์จาก
ผูใ้ชบ้ริการเป็นลายลกัษณ์อกัษรเท่านั้น 

4.9.9 ความถี่ในการประกาศรายการเพกิถอนใบรับรอง (CRL Issuance 

Frequency) 

TDID CA จะท าการประกาศรายการเพิกถอนใบรับรองทุกๆ 2 ชัว่โมง 

4.9.10 ข้อปฏิบัติส าหรับการตรวจสอบรายการเพิกถอนใบรับรอง  (CRL 

Checking Requirements) 

คู่กรณีท่ีเก่ียวขอ้ง จะตอ้งท าการตรวจสอบรายการเพิกถอนใบรับรองก่อนท่ีจะมีการใช้
งานท่ีเก่ียวกบัใบรับรองนั้น 

4.9.11 การตรวจสอบสถานะของใบรับรองและการเพกิถอนใบรับรองแบบ
ออนไลน์ (On-line Revocation/Status Checking Availability) 

การตรวจสอบสถานะของใบรับรองและการเพิกถอนใบรับรองนั้นสามารถด าเนินการ
แบบออนไลน์ไดผ้า่นทางเวบ็ไซตข์อง TDID CA 

4.10 บริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส์ (Certificate Status 

Services)  

ผูใ้ชบ้ริการ และ/หรือคู่กรณีท่ีเก่ียวขอ้งสามารถตรวจสอบสถานะของใบรับรองอิเลก็ทรอนิกส์ไดท้าง
เวบ็ไซตข์องผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ หรือสามารถโทรมาสอบถามไดท่ี้หน่วยงานรับลงทะเบียน 

4.11 การเลิกใช้บริการใบรับรองอิเล็กทรอนิกส์ (End of Subscription) 

ผูใ้ชบ้ริการสามารถเลิกใชบ้ริการใบรับรองอิเลก็ทรอนิกส์ได ้ โดยด าเนินการตามขอ้ 4.9.3 ขั้นตอนการเพิก
ถอนใบรับรองอิเลก็ทรอนิกส์ 

 



แนวปฎิบตัใิบรับรองอิเล็กทรอนิกส์                                                                                                                   22 

(Copyright  2011 Thai Digital ID Co., Ltd.) 

 

4.12 การเก็บรักษาและการกู้คืนกุญแจ(Key Escrow and Recovery) 

ผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์ของบริษทั ไทยดิจิทลั ไอดี จ ากดั ไม่มีนโยบายการเก็บรักษากญุแจ
ส่วนตวัของผูใ้ชบ้ริการ ดงันั้นผูใ้ชบ้ริการมีหนา้ท่ีในการจดัเก็บรักษากญุแจส่วนตวั ใหมี้ความปลอดภยั และ กญุแจ
ส่วนตวัท่ีออกใหโ้ดยผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์นั้น จะตอ้งน ามาใชง้านใหเ้หมาะสมกบัประเภทของ
ใบรับรองท่ีออกใหเ้ท่านั้น 
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5 การควบคุมความมั่นคงปลอดภยัของเคร่ืองมืออุปกรณ์ การบริหารจัดการ และการ
ด าเนินงาน (Facility, Management, and Operational Controls) 

5.1 การควบคุมความม่ันคงปลอดภัยทางกายภาพ (Physical Security 

Controls) 

5.1.1 สถานที่ตัง้และการก่อสร้างสถานที่ (Site Location and Construction) 

สถานท่ีตั้งของหน่วยงานออกใบรับรองของผูใ้หบ้ริการตั้งอยูท่ี่ เลขท่ี 142 ชั้น 4 หอ้ง 2 
อาคารธนาคารกสิกรไทย ถนนสีลม แขวงสุริยวงศ ์เขตบางรัก กรุงเทพฯ 10500 ซ่ึงมีการปฎิบติังาน
ในส่ิงแวดลอ้มท่ีมีความปลอดภยัตามมาตรฐาน ISO27001 เพื่อประโยชนใ์นการรักษาความ
ปลอดภยัทางดา้นกายภาพของระบบใหบ้ริการออกใบรับรอง TDID CA จึงไดติ้ดตั้งอุปกรณ์
รักษาความปลอดภยั ณ สถานท่ีตั้งของระบบใหบริการ ดงัน้ี  

1) โทรทศัน์วงจรปิด เพื่อประโยชน์ในการบนัทึกภาพเหตุการณ์ภายในสถานท่ีตั้ง  
2) Door Hold Open Sounder ซ่ึงจะส่งเสียงร้องเตือนเม่ือมีการเปิดประตูท้ิงคา้ง

ไวเ้พ่ือความปลอดภยัของสถานท่ีตั้ง   
4) ระบบ Smoke Detector เพื่อตรวจจบัควนัไฟ  
5) อุปกรณดบัเพลิงแบบ FM-200 ซ่ึงมี (ก๊าซ) สารดบัเพลิงท่ีไม่ก่อใหเ้กิดความ

เสียหายต่อระบบคอมพิวเตอร์ 
6) เสริมเหลก็ทุกดา้นของหอ้งท่ีใหบ้ริการระบบ TDID CA เพ่ือป้องกนัการทุบ, ขดุ 

หรือเจาะผนงั, เพดาน, หรือพ้ืน 

5.1.2 การเข้าถงึทางกายภาพ (Physical Access)  

การเขา้ถึงพ้ืนท่ีของระบบบริการออกใบรับรอง จะอนุญาตใหส้ามารถเขา้ถึงไดเ้ฉพาะ
เจา้หนา้ท่ีท่ีมีสิทธ์ิ หรือ ผูม้าเยอืนภายใตก้ารดูแลจากเจา้หนา้ท่ีท่ีมีสิทธ์เท่านั้น และในการท่ีจะ
เขา้ถึงพ้ืนท่ีของระบบไดน้ั้นเจา้หนา้ท่ีจ าเป็นตอ้งใชร้หสัผา่น บตัรประจ าตวัพนกังาน (RFID) 

และตอ้งผา่นการสแกนม่านตา (Iris Scan) โดยก าหนดเจา้หนา้ท่ีท่ีมีสิทธ์ิใหมี้จ านวนนอ้ยท่ีสุด 
พร้อมทั้งจะมีการเก็บขอ้มูลบนัทึกการเขา้ออกในพ้ืนท่ีบริการทั้งหมดดว้ย 

 

5.1.3 การควบคุมความม่ันคงปลอดภัยด้านกายภาพ (Physical Security 

Controls) 

- สถานท่ีตั้งของผูใ้หบ้ริการมีการควบคุมการเขา้ถึงและการจดัแบ่งพ้ืนท่ีตามระดบัความ
ปลอดภยั และอนุญาตใหส้ามารถเขา้ถึงไดเ้ฉพาะเจา้หนา้ท่ีท่ีมีสิทธ์ิ หรือ ผูม้าเยอืนภายใตก้าร
ดูแลจากเจา้หนา้ท่ีท่ีมีสิทธ์เท่านั้น 
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– ระบบไฟฟ้าและระบบปรับอากาศ (Power and Air Conditioning) 

 ระบบบริการทั้งหมดจะใชร้ะบบไฟฟ้าจากแหล่งจ่ายไฟฟ้าแบบมาตรฐาน พร้อมทั้งยงัมี
เคร่ืองก าเนิดไฟฟ้าแบบส่วนตวัและเคร่ืองก าเนิดไฟฟ้าแบบต่อเน่ือง (UPS) เพื่อใหร้ะบบ
สามารถใหบ้ริการไดอ้ยา่งต่อเน่ือง ในระบบบริการจะมีระบบปรับอากาศเพื่อควบคุม
อุณหภูมิและความช้ืนใหค้งท่ี โดยระบบปรับอากาศในส่วนน้ี จะเป็นอิสระจากระบบปรับ
อากาศของอาคารท่ีตั้ง 

– การป้องกันภัยจากน า้ (Water Exposures) 

 ในส่วนพ้ืนท่ีของการปฎิบติังานไดมี้การป้องกนัภยัจากน ้ าโดยจดัใหพ้ื้นท่ีบริการอยูสู่งกวา่
ระดบัน ้ าและอาคารท่ีตั้งไม่ใช่บริเวณท่ีเกิดน ้ าท่วม และตวัอาคารยงัไดอ้อกแบบใหอ้ยูสู่งกวา่
บริเวณโดยรอบอีก 6 น้ิว 

– การป้องกันอัคคีภัย (Fire Prevention and Protection) 

 ระบบป้องกนัอคัคีภยัไดมี้การใชส้ารประเภท FM-200 ในการดบัเพลิง โดยท่ีไม่ก่อใหเ้กิด
ความเสียหายกบัอุปกรณ์ประเภทไฟฟ้าอิเลก็ทรอนิกส์หรือคอมพิวเตอร์ ซ่ึงจะท างานร่วมกบั
อุปกรณ์ตรวจจบัควนัไฟ (Smoke Detector) ดว้ย 

– การเกบ็รักษาส่ือที่ใช้เกบ็ข้อมูล (Media Storage) 

 ส่ือท่ีใชส้ ารองขอ้มูลทุกประเภทจะถูกเก็บรักษาไวใ้นหอ้งท่ีมีความปลอดภยั ในหลายๆ 
สถานท่ี 

5.2 การควบคุมกระบวนการต่าง ๆ ในการด าเนินการ (Procedural Controls) 

5.2.1 บทบาทหน้าที่ที่ไว้วางใจ (Trusted Roles) 

จากการท่ีมีการใชร้ะบบควบคุมการเขา้ถึงและการบริหารจดัการกญุแจ ท าใหบุ้คคลเพียง
คนเดียวไม่สามารถเขา้ถึงระบบไดท้ั้งหมด จึงตอ้งแบ่งบทบาทหนา้ท่ีเพ่ือใหเ้ป็นไปตามนโยบาย
ความปลอดภยั โดยเพื่อใหบ้รรลวุตัถุประสงคด์งักล่าวท าใหอ้ยา่งนอ้ยจะตอ้งมีบทบาทดงัต่อไปน้ี 

 

5.2.1.1 บทบาทของผูใ้หบ้ริการ (Trusted Roles for Certification Authority) แบ่ง
ออกได ้ดงัน้ี 

- ผูจ้ดัการฝ่าย CA Operation มีหนา้ท่ีดงัน้ี 

 บริหารจดัการกญุแจส่วนตวัของผูใ้หบ้ริการออกใบรับรอง 
 ก าหนดและดูแลนโยบายดานความมัน่คงท่ีเก่ียวของกบับริการใบรับรอง 
 ตรวจสอบการท างานของเจา้หนา้ท่ี System Support และ System 

Administrator 

- เจา้หนา้ท่ี System Support มีหนา้ท่ีดงัน้ี 



แนวปฎิบตัใิบรับรองอิเล็กทรอนิกส์                                                                                                                   25 

(Copyright  2011 Thai Digital ID Co., Ltd.) 

 

 ก าหนดค่าตวัแปรส าคญัต่างๆ ใหก้บัระบบท่ีเก่ียวขอ้งกบัระบบใหบริการ
ใบรับรอง  

 บริหารและจดัการอุปกรณ์เครือขา่ยคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัระบบ
ใหบ้ริการใบรับรอง 

 ก าหนดค่าตวัแปรส าคญัตา่งๆ ใหก้บัอุปกรณ์เครือข่ายคอมพิวเตอร์ท่ี
เก่ียวขอ้งกบัระบบใหบ้ริการใบรับรอง 
 

 

- เจา้หนา้ท่ี System Administrator มีหนา้ท่ีดงัน้ี 

 ปรับปรุงประสิทธิภาพการท างาน (Performance Tuning) และ
ปรับปรุงระบบรักษาความมัน่คง (Security Hardening) ใหก้บัเคร่ือง
คอมพิวเตอร์ 

 บริหารจดัการกญุแจส่วนตวัของผูใ้หบ้ริการออกใบรับรอง 
 ก าหนดและดูแลนโยบายดานความมัน่คงท่ีเก่ียวของกบับริการใบรับรอง 
 ตรวจสอบการท างานของเจา้หนา้ท่ี System Support และ CA 

Operator 

- เจา้หนา้ท่ี CA Operator มีหนา้ท่ีดงัน้ี 

 บริหารและจดัการเคร่ืองคอมพิวเตอร์ส าหรับระบบใหบ้ริการใบรับรอง 
 ดูแลระบบปฏิบติัการ (Operating System) ของเคร่ืองคอมพิวเตอร์  
 บริหารและจดัการระบบจดัเก็บขอ้มูลของระบบใหบ้ริการใบรับรอง 

5.2.1.2 บทบาทของเจา้หนา้ท่ีรับลงทะเบียน (Trusted Roles for Registration 

Authority) แบ่งออกได ้ดงัน้ี 

- เจา้หนา้ท่ี RA Operator มีหนา้ท่ีดงัน้ี 

 รับค าขอใชบ้ริการ 
 พิสูจน์ความแทจ้ริงและตวัตนของผูใ้ชบ้ริการ 
 ออกใบรับรองใหก้บัผูใ้ชบ้ริการ 
 รับค าขอเพิกถอนใบรับรอง 
 เพิกถอนใบรับรองตามค าร้องขอของผูใ้ชบ้ริการ 
 ออกรายการเพิกถอนใบรับรอง 

 

- เจา้หนา้ท่ี RA Auditor มีหนา้ท่ีดงัน้ี 

 ตรวจสอบการท างานของ RA Operator 
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5.2.2 จ านวนบุคคลที่ต้องการต่องาน (Number of Persons Required Per 

Task) 

การแบ่งบทบาทหนา้ท่ีจะถูกแบ่งออกตามท่ีไดก้ล่าวไวแ้ลว้ขา้งตน้ ซ่ึงจะท าใหมี้ความ
สมดุลในการปฎิบติังาน พร้อมกบัมีความปลอดภยัสูงสุด และสามารถตรวจสอบได ้ โดยหลกัการ
ส าคญัส าหรับการแบ่งแยกหนา้ท่ี คือ 

1. CA Operator จะตอ้งแยกจากการท าหนา้ท่ี System Administrator เพื่อให้
เกิดความเป็นอิสระจากการตรวจสอบบนัทึกขอ้มูล (audit log) 

2. งานใดๆ ก็ตามท่ีจะตอ้งมีความเก่ียวของกบัการเปิดระบบ CA รวมทั้งการเขา้ถึง
ระบบฐานขอ้มูลจะตอ้งมีอยา่งนอ้ย 2 บุคคลในการปฎิบติังาน โดยคนหน่ึงตอ้งเป็น
ผูป้ฎิบติังาน ส่วนอีกคนหน่ึงจะเป็นผูต้รวจสอบ 

5.2.3 การระบุและพสูิจน์ความมีตัวตนแท้จริงของเจ้าหน้าที่ปฏบิัตงิาน 

(Identification and Authentication for each Role) 

บุคคลากรท่ีจะมาปฏิบติังานจะตอ้งผา่นการคดัเลือกตามกระบวนการอยา่งเป็นทางการ
เพื่อแสดงถึง “การเป็นบุคคลท่ีไวว้างใจได”้ 

5.2.4 การร่ัวไหลของข้อมูลส าคัญและความต่อเน่ืองของการให้บริการ 
(Compromise and Disaster Recovery) 

ผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์มีนโยบายในการจดัการกบัการร่ัวไหลของ
ขอ้มูลส าคญัและความต่อเน่ืองของการใหบ้ริการ โดยถา้มีการร่ัวไหลของขอ้มูลส าคญัท่ีเกียวขอ้ง
กบักญุแจส่วนตวัของผูใ้หบ้ริการหรือผูใ้ชบ้ริการ จะมีการเพิกถอนใบรับรองอิเลก็ทรอนิกส์ท่ี
เก่ียวขอ้งดงักล่าว  

ในกรณีท่ีเกิดปัญหาหรือเหตุการณ์อนัมีเหตใุหร้ะบบงานตอ้งหยดุชะงกั ผูใ้หบ้ริการได้
จดัท าแผนส ารอง (Business Continuity Plan) และแผนฉุกเฉิน (Disaster Recovery 

Plan) เพ่ือจดัการกบัเหตุการณ์ดงักล่าว  

5.2.5 การเลิกกจิการของผู้ให้บริการออกใบรับรองอเิล็กทรอนิกส์และเจ้าหน้าที่รับ
ลงทะเบียน (CA or RA Termination) 

ในกรณีท่ีผูใ้หบ้ริการออกใบรับรองอิเลก็ทรอนิกส์หรือเจา้หนา้ท่ีรับลงทะเบียนมีความ
จ าเป็นตอ้งเลิกกิจการการใหบ้ริการออกใบรับรองอิเลก็ทรอนิกส์  ผูใ้หบ้ริการจะท าการแจง้ให้
ผูใ้ชบ้ริการทราบล่วงหนา้อยา่งนอ้ย 60 วนั โดยในกรณีน้ี บริษทัไทยดิจิทลั ไอดี จ ากดั จะเป็นผูห้า
วธีิการในการโอนยา้ยระบบ หรือ จดัหาระบบใหม่แทน หรือ มีมาตรการอ่ืนท่ีเหมาะสมส าหรับ
การแกไ้ขผลกระทบในการยกเลิกระบบการออกใบรับรองอิเลก็ทรอนิกส์ แก่ผูใ้ชบ้ริการ 
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6 การควบคุมความมั่นคงปลอดภยัด้านเทคนิค (Technical Security 

Controls)  

6.1 การสร้างและตดิตั้งคู่กุญแจ (Key Pair Generation and Installation) 

6.1.1 การสร้างกุญแจคู่ (Key Pair Generation) 

กญุแจคูข่อง TDID CA จะถูกสร้างและติดตั้งโดย TDID CA ส่วน กญุแจคู่ของ
ผูใ้ชบ้ริการจะถูกสร้างและถูกติดตั้งในส่ืออิเลก็ทรอนิกส์  SmartCard, USB Token หรือ 
Hardware Security Module (HSM) ซ่ึงเก็บรักษาโดยผูใ้ชบ้ริการเอง 

6.1.2 การส่งมอบกุญแจส่วนตัว (Private Key Delivery to Entity) 

กญุแจส่วนตวัของผูใ้ชบ้ริการจะถูกสร้างและจดัเก็บอยูใ่น ส่ืออิเลก็ทรอนิกส์ 
SmartCard, USB Token หรือ  Hardware Security Module (HSM) ซ่ึงเป็น
อุปกรณ์ท่ีมีความปลอดภยัสูง ไม่สามารถคดัลอก กญุแจส่วนตวัและขอ้มูลอ่ืนใดออกไปได ้  โดย 
ส่ืออิเลก็ทรอนิกส์ดงักล่าว จะเก็บอยูท่ี่ผูใ้ชบ้ริการโดยตรง 

6.1.3 การส่งมอบกุญแจสาธารณะของผู้ให้บริการออกใบรับรองอเิล็กทรอนิกส์ไปยัง
ผู้ใช้บริการ (CA Public Key Delivery to Users) 

กญุแจสาธารณะของ TDID CA มีความจ าเป็นต่อผูใ้ชบ้ริการและผูเ้ก่ียวขอ้ง โดย
อาจจะกระจายไปพร้อมกบัใบรับรองของผู้ใช้บริการ หรือ ดาวน์โหลดโดยผูใ้ชบ้ริการจาก เวบไซต์
ท่ี  TDID ก าหนด 

6.1.4 ขนาดของกุญแจ (Key Sizes) 

ความยาวของกญุแจ TDID CA จะถูกก าหนดในขอ้มูลใบรับรอง โดยจะมีขนาด 
4096 บิต ส่วนขนาดกญุแจของผูใ้ชใ้บรับรองอิเลก็ทรอนิกส์ มีขนาดอยูท่ี่  1024 บิตข้ึนไป 

6.1.5 การสร้างตัวแปรกุญแจสาธารณะ (Public Key Parameters 

Generation) 

ตวัแปรท่ีใชใ้นการสร้างกญุแจสาธารณะจะถูกสร้างโดย TDID CA โดยยดึตาม
มาตรฐาน X.509 Version 3 

6.1.6 การตรวจสอบคุณภาพของตัวแปร (Parameter Quality Checking) 

คุณภาพของตวัแปรของกญุแจสาธารณะจะถูกตรวจสอบโดยอตัโนมติัจากโปรแกรม
ประยกุตใ์ชง้านของระบบ TDID CA 
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6.1.7 การสร้างกุญแจคู่จากอุปกรณ์หรือซอฟต์แวร์ (Hardware/Software Key 

Generation) 

การสร้างกญุแจคู่ของ CA จะถกูจดัการโดยอุปกรณ์ท่ีเรียกวา่ Hardware Security 

Module ซ่ึงสอดคลอ้งมาตรฐานสากล FIPS 140-2 Level 3 ส่วนการสร้างกญุแจคู่ของ
ผูส้มคัรจะใชอุ้ปกรณ์ Smartcard USB Token หรือ  Hardware Security Module 
(HSM)ซ่ึงสอดคลอ้งมาตรฐานสากล FIPS 140-2 Level 2 และ Level 3 

6.1.8 จุดประสงค์ของการใช้กุญแจ (Key Usage Purposes) 

จุดประสงคข์องการใชก้ญุแจไดถ้กูอธิบายไวใ้นหวัขอ้ 1.4 การใชใ้บรับรอง
อิเลก็ทรอนิกส์ (Certificate Usage) 

6.2 การปกป้องกุญแจส่วนตัว (Private Key Protection) และการจัดการควบคุม
ชิ้นส่วนส าหรับการเข้ารหัสลับ (Cryptographic Module Engineering 

Controls) 

6.2.1 มาตรฐานของโมดูลที่ใช้ในการเข้ารหสัลับ (Standards for 

Cryptographic Module) 

โมดูลท่ีใชใ้นการเขา้รหสัของระบบ TDID CA ไดมี้การปฎิบติัตามมาตรฐาน 
Federal Information Processing Standard (FIPS) 140-2 Level 3 ซ่ึงเป็น
มาตรฐานสากลในการสร้างและเก็บรักษากญุแจส่วนตวัของระบบ CA 

6.2.2 การควบคุมกุญแจส่วนตัวของผู้ให้บริการ (Private Key (n out of m) 

Multi-Person Control) 

กญุแจส่วนตวัของผูใ้หบ้ริการไดมี้การควบคุมการเขา้ถึงแบบหลายบุคคล  

6.2.3 การฝากกุญแจส่วนตัว (Private Key Escrow) 

ไม่มีการรับฝากกญุแจส่วนตวั 

6.2.4 การส ารองกุญแจส่วนตัว (Private Key Backup) 

มีการส ารองกญุแจส่วนตวัเฉพาะของ  TDID CA  

6.2.5 การบันทกึถาวรกุญแจส่วนตัว (Private Key Archival) 

ไม่มีการบนัทึกถาวรกญุแจส่วนตวั 

6.2.6 กุญแจส่วนตัวภายในโมดูลการเข้ารหสั (Private Key Entry into 

Cryptographic Module) 

กญุแจส่วนตวัของ TDID CA ไดถู้กสร้างข้ึนภายในโมดูลท่ีมีรูปแบบของการเขา้รหสั
และถอดรหสั ซ่ึงไดรับการรับรองตามมาตรฐาน Federal Information Processing 
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Standard (FIPS) 140-2 Level 3 และจะน ามาถอดรหสัก็ต่อเม่ือมีการตรวจสอบสิทธิผา่น
อุปกรณ์จดัเก็บขอ้มูลท่ีเป็นฮาร์ดแวร์ท่ีมีมาตรฐานความปลอดภยัสูงและมีการใส่รหสัผา่นท่ีถูกตอ้ง
โดยเจา้หนา้ท่ีดูแลระบบออกใบรับรอง TDID CA เท่านั้น 

6.2.7 วิธีการน ากุญแจส่วนตัวมาใช้งาน (Method of Activating Private Key) 

กญุแจส่วนตวัของ TDID CA จะถูกน ามาใชง้านไดเ้ม่ือมีการตรวจสอบสิทธิผา่น
อุปกรณ์จดัเก็บขอ้มูลท่ีเป็นฮาร์ดแวร์ท่ีมีมาตรฐานความปลอดภยัสูงและมีการใส่รหสัผา่นท่ีถูกตอ้ง
โดยเจา้หนา้ท่ีผูดู้แลระบบออกใบรับรอง TDID CA เท่านั้น 

6.2.8 วิธีเลิกการใช้งานกุญแจส่วนตัว (Method of  Deactivating Private 

Key) 

กญุแจส่วนตวัจะเลิกใชง้านไดก็้ตอ่เม่ือมีการร้องขอจากผูใ้ชบ้ริการหรือผูเ้ป็นเจา้ของ
กญุแจส่วนตวั โดยระบบ RA จะท าการยกเลิกการใชง้านกญุแจส่วนตวันั้น  

6.2.9 การจัดการควบคุมชิน้ส่วนส าหรับการเข้ารหสัลับ (Cryptographic Module 

Engineering Controls) 

ผูใ้หบ้ริการไดมี้การจดัสร้างเอกสารการตรวจสอบความเส่ียงเก่ียวกบัความปลอดภยั ซ่ึง
ไดมี้การระบุและจดัการกบัความเส่ียงท่ีระดบัสูงและสูงมาก เก่ียวกบัเร่ืองการจดัการควบคุม
ช้ินส่วนส าหรับการเขา้รหสัลบัไวแ้ลว้ 

6.2.10 การท าลายกุญแจส่วนตัว 

ในกรณีท่ีผูใ้ชบ้ริการตอ้งการท าลายกญุแจส่วนตวั ใหใ้ชโ้ปรแกรมประยกุตใ์นการเขียน
ค่าทบักญุแจส่วนตวั (overwriting the key) 

 

6.3 รายละเอียดอ่ืนเก่ียวกับการจัดการและบริหารกุญแจคู่ (Other Aspects of 

Key Pair Management) 

6.3.1 การเกบ็รักษากุญแจสาธารณะ (Public Key Archival) 

กญุแจสาธารณะจะถูกเก็บบนัทึก ไวใ้นใบรับรอง โดยใบรับรอง ไดถู้กจดัเก็บไวใ้น
ฐานขอ้มูลของ  TDID CA เป็นระยะเวลา 10 ปี 

6.3.2 ระยะเวลาใช้งานของกุญแจส่วนตัวและกุญแจสาธารณะ (Usage Periods 

for the Public and Private Keys) 

ระยะเวลาใชง้านของกญุแจส่วนตวัและกญุแจสาธารณะ ของ  TDID CA คือ 10 ปี 
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6.4 ข้อมูลท่ีใช้ในการตดิตั้งใบรับรองของผู้ใช้บริการ (Activation Data) 

6.4.1 การสร้างข้อมูลและการน าข้อมูลไปใช้ในการตดิตัง้ใบรับรอง (Activation 

Data Generation and Installation) 

ขอ้มูลท่ีใชใ้นการสร้างและติดตั้งใบรับรองของผูใ้ชบ้ริการ ถูกสร้างและจดัเก็บอยา่ง
ปลอดภยั ภายใตม้าตรฐาน FIPS 140 Level 2 หรือ Level 3 

6.4.2 การป้องกันข้อมูลที่ใช้ในการตดิตัง้ใบรับรอง (Activation Data 

Protection) 

การป้องกนัขอ้มูลท่ีท่ีใชใ้นการติดตั้งใบรับรอง ส าหรับผูใ้ชบ้ริการของระบบ TDID 

CA จะเป็นไปตามกลไกการป้องกนัดว้ยอุปกรณ์ HSM ท่ีไดต้ามมาตรฐาน FIPS 140-2 

Level 2 หรือ Level 3 เช่น อาจมีการใชร้หสัลบั หรือ อุปกรณ์ authentication อ่ืนใดเพื่อใช้
ในการติดตั้งใบรับรอง 

6.5 การควบคุมความปลอดภัยของระบบคอมพิวเตอร์ (Computer Security 

Controls) 

6.5.1 ข้อก าหนดทางเทคนิคในการรักษาความม่ันคงและปลอดภัยของคอมพวิเตอร์ที่มี
ลักษณะเฉพาะ (Specific Computer Security Technical 

Requirements) 

ผูใ้หบ้ริการไดมี้การจดัตั้งแผนความปลอดภยัของระบบ ท่ีไดร้วมขอ้ก าหนดทางเทคนิค
ในการรักษาความมัน่คงและปลอดภยัของคอมพิวเตอร์ ส าหรับการปฎิบติังานใหบ้ริการออก
ใบรับรองตามมาตรฐานความปลอดภยั ISO27001 

6.5.2 การแบ่งระดับการรักษาความม่ันคงและปลอดภัยของคอมพวิเตอร์ (Computer 

Security Rating) 

ผูใ้หบ้ริการไดมี้การจดัตั้งแผนความปลอดภยัของระบบ ท่ีไดแ้บ่งระดบัในการรักษา
ความมัน่คงและปลอดภยัของคอมพิวเตอร์ ส าหรับการปฎิบติังานใหบ้ริการออกใบรับรองตาม
มาตรฐานความปลอดภยั ISO27001 

6.6 การควบคุมวงจรทางเทคนิคของระบบให้บริการ (Life Cycle Security 

Controls)  

6.6.1 การควบคุมในการพัฒนาระบบ (System Development Controls) 

ซอฟตแ์วร์ของระบบ CA ไดถู้กพฒันาภายใตก้ารควบคุมท่ีมีคุณภาพอยา่งเหมาะสม 

โดยเป็นไปตามขอ้ก าหนดของ Information Technology Security Evaluation 

Criteria Level E3 (ITSEC E3) และระบบไดผ้า่นการรับรองมาตรฐาน Common 

Criteria EAL 4+ 
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6.6.2 การควบคุมการจัดการในการรักษาความม่ันคงและปลอดภัย (Security 

Management Controls) 

 

การควบคุมการจดัการในการรักษาความมัน่คงและปลอดภยัจะถกูควบคุมและบริหาร
ภายใตร้ะบบมาตรฐานความปลอดภยัเทคโนโลยสีารสนเทศ ISO 27001 ทั้งในส่วนของ 
อุปกรณ์ (Tools) กระบวนการ (Procedure) และ บุคลากรซ่ึงถูกควบคุมตามบทบาทหนา้ท่ี
ของเจา้หนา้ท่ีผูดู้แลระบบท่ีไดก้ าหนดสิทธ์ิไวแ้ลว้ ตามหวัขอ้ 5.2.1 บทบาทหนา้ท่ีท่ีไวว้างใจ 
(Trusted Roles) 

6.6.3 การแบ่งระดับความปลอดภัยของวงจรทางเทคนิคของระบบให้บริการ (Life 

Cycle Security Ratings) 

ผูใ้หบ้ริการไดมี้การจดัสร้างเอกสารการตรวจสอบความเส่ียงเก่ียวกบัความปลอดภยั ซ่ึง
ไดมี้การระบุและจดัการกบัความเส่ียงท่ีระดบัสูงและสูงมาก เก่ียวกบัความปลอดภยัของวงจรทาง
เทคนิคของระบบใหบ้ริการ 

6.7 การควบคุมความปลอดภัยทางเครือข่าย (Network Security Controls) 

ระบบการควบคุมทางเครือข่ายส าหรับระบบ TDID CA ไดถู้กออกแบบใหเ้ป็นระบบเครือข่ายเฉพาะท่ีใช้
ส าหรับเคร่ืองคอมพิวเตอร์และอุปกรณ์ท่ีเก่ียวขอ้งเท่านั้น โดยมิไดมี้การเช่ือมต่อกบัระบบเครือข่ายภายนอก และมีการ
ติดตั้งทั้งฮาร์ดแวร์และซอฟตแ์วร์ ไฟลว์อล ในการป้องกนัการบุกรุกจากการเขา้ถึงภายนอก ระบบตรวจสอบผูบุ้กรุก 
(Intrusion Detection System: IDS) และระบบป้องกนัไวรัส (Anti-Virus) 

 

6.8 ข้อก าหนดส าหรับการประทับเวลาในการบันทกึต่าง ๆ (Time-Stamping) 

ขอ้มูลของรายการท่ีเก่ียวขอ้งกบัการด าเนินการเกียวกบัใบรับรอง อนัไดแ้ก่ การออกใบรับรอง การระงบัใช้
ใบรับรอง การเพิกถอนใบรับรอง จะถูกเก็บบนัทึกและประทบัเวลา ตามขอ้ก าหนดของซอฟตแ์วร์ของระบบ CA 
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7 การก าหนดรูปแบบของใบรับรองอเิล็กทรอนิกส์ และรายการเพกิถอนใบรับรอง
อเิล็กทรอนิกส์ (Certificate, CRL, and OCSP Profiles) 

7.1 รูปแบบของใบรับรองอิเล็กทรอนิกส์ (Certificate Profile) 

7.1.1 รูปแบบ (Profile) 

ใบรับรองท่ีออกโดย  TDID CA ใชมาตรฐาน X.509 Version 3 Certificate 

ซ่ึงมีรายการดงัต่อไปน้ี  

- Version 3 : รุ่นท่ี 3 

- Serial Number : หมายเลขของใบรับรอง 
- Signature Algorithm : วธีิการท่ีใชใ้นการสร้างลายมือช่ือดิจิทลัของ TDID 

CA 

- Issuer : ช่ือของผูใ้หบ้ริการ 
- Validity : วนัเวลาท่ีเร่ิมและส้ินสุดการใชใ้บรับรอง 
- Subject : เลขบตัรประจ าตวัประชาชนหรือเลขประจ าตวัผูเ้สียภาษีขององคก์ร 
- Subject Public Key Information : กญุแจสาธารณะของผูใ้ชบ้ริการและ

วธีิการท่ีใชใ้นการสร้าง 

7.1.2 ข้อมูลเพิ่มเตมิของใบรับรอง (Certificate Extension) 

ขอ้มูลเพ่ิมเติมของใบรับรองท่ีออกโดย TDID CA ใชม้าตรฐาน X.509 V.3 
certificate extensions ซ่ึงมีรายการอยา่งนอ้ยดงัต่อไปน้ี 

- Authority Key Identifier : ระบุถึงกญุแจสาธารณะของ  TDID CA 

- Key Usage : วตัถุประสงคใ์นการน ากญุแจไปใชง้าน 

- Extended Key Usage : วตัถุประสงคเ์พ่ิมเติมในการน ากญุแจไปใชง้าน 

- CRL Distribution Points : ระบุถึงท่ีอยูข่องรายการเพิกถอนใบรับรองฯ เพ่ือ
ใชต้รวจสอบสถานะของใบรับรองฯ 

- Basic Constraints : ระบุถึงประเภทของใบรับรองอิเลก็ทรอนิกส์วา่เป็นของผู ้
ใชบ้ริการหรือผูใ้หบ้ริการออกใบรับรอง และจ านวนชั้นสูงสุดของห่วงโซ่ใบรับรอง 
(Certificate Chain) ท่ีถูกท าการรับรองต่อกนัเป็นทอดๆ 

- Certificate Policies : ระบุถึงขอ้มูลเพื่อใชอ้า้งอิงไปยงันโยบายใบรับรอง โดย
ระบุในรูปของ Object Identifier (OID) 

7.1.3 รูปแบบของชื่อ (Name Forms) 

รูปแบบของช่ือในส่วนของ Certificate Issuer และ Certificate Subject ท่ีระบุ
ในใบรับรองท่ีออกโดย TDID CA คือ ช่ือเฉพาะตามมาตรฐาน X.500 
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7.2 รูปแบบรายการเพิกถอนใบรับรอง (CRL Profile) 

7.2.1 รูปแบบ (Profile) 

รายการเพิกถอนใบรับรองท่ีออกโดย TDID CA ใชมาตรฐาน X.509 CRL 

Version 2 ซ่ึงมีรายการดงัต่อไปน้ี 

- Signature Algorithm : วธีิการท่ีใชใ้นการสร้างลายมือช่ือดิจิทลัในรายการ
เพิกถอนใบรับรองของ TDID CA 

- Issuer : ช่ือของผูใ้หบ้ริการท่ีออกรายการเพิกถอนใบรับรอง 
- Effective date : วนัเวลาท่ีออกรายการเพิกถอนใบรับรอง 
- Next update : วนัเวลาท่ีจะท าการปรับปรุงรายการเพิกถอนใบรับรองคร้ังถดัไป 

- CRL Number : หมายเลขของรายการเพิกถอนใบรับรอง 
- Revocation List : รายการของใบรับรองท่ีถูกเพิกถอน 
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8 การตรวจสอบการปฏิบตัิตามกฎข้อบงัคบัต่าง ๆ และการประเมินความเสี่ยงอื่น ๆ 
(Compliance Audit and Other Assessment)  

ผูใ้หบ้ริการออกใบรับรอง ไดย้ดึมาตรฐาน ISO 27001 ส าหรับด าเนินการทางดา้นการประเมินความเส่ียง 
และ นโยบายดา้นความมัน่คง โดยจดัใหมี้การตรวจสอบทั้งผูต้รวจสอบภายใน และ ผูต้รวจสอบภายนอกจาก BVQI 
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9 ข้อก าหนดอื่น ๆ และประเด็นกฎหมาย (Other Business and Legal 

Matters)  

9.1 ค่าธรรมเนียม (Fees)  

ผูใ้หบ้ริการออกใบรับรอง จะจดัเก็บค่าธรรมเนียมจากกรณีดงัต่อไปน้ี 

1. การออกใบรับรอง 
2. การต่ออายใุบรับรอง 

โดยสามารถตรวจสอบค่าธรรมเนียมไดจ้ากเวบไซต ์www.thaidigitalid.com 

9.2 การรักษาความลับของข้อมูลทางธุรกิจ (Confidentiality of Business 

Information) 

ผูใ้หบ้ริการออกใบรับรอง ไดก้ าหนดขอบเขตการรักษาความลบัของขอ้มูลทางธุรกิจ อนัไดแ้ก่ แผนทาง
ธุรกิจ ขอ้มูลการขาย ความลบัทางการคา้ และขอ้มูลท่ีไดจ้ากบุคคลท่ีสามภายใตข้อ้ตกลงในการใหบ้ริการกบั
ผูใ้ชบ้ริการหรือในสญัญาหรือเอกสารการใหบ้ริการฉบบัต่าง ๆ 

9.3 นโยบายการรักษาความเป็นส่วนตัวหรือข้อมูลส่วนบุคคล (Privacy of 

Personal Information) 

การด าเนินการใดๆ เก่ียวกบัขอ้มูลส่วนบุคคล จะตอ้งไดรั้บความยนิยอมจากผูใ้ชบ้ริการ ก่อนจะมีการเปิดเผย
ขอ้มูลส่วนบุคคล ยกเวน้กรณีท่ีจ าเป็นตอ้งมีการเปิดเผยขอ้มูลส่วนบุคคลในกรณีท่ีตอ้งด าเนินการตามกฎหมายฉบบั
ต่างฯ หรือเม่ือมีค าสัง่ศาล 

9.4 ทรัพย์สินทางปัญญา (Intellectual Property Rights)  

ผูใ้หบ้ริการเป็นเจา้ของสิทธ์ิในทรัพยสิ์นทางปัญญาแตเ่พียงผูเ้ดียวในเอกสารนโยบายใบรับรอง
อิเลก็ทรอนิกส์ฉบบัน้ี และสงวนสิทธ์ิใดๆ ท่ีมีอยูห่รือเกิดจากเอกสารฉบบัน้ี 

 

9.5 ค ารับรอง (Representations and Warranties) 

ผูใ้หบ้ริการออกใบรับรอง รับรองวา่ ขอ้มูลหรือขอ้เทจ็จริงท่ีบนัทึกไวใ้นใบรับรองนั้นถูกตอ้ง ตามขอ้ตกลง
ในการใหบ้ริการกบัผูใ้ชบ้ริการ  

9.6 การบอกเลิกค ารับรอง (Disclaimers of Warranties) 

การบอกเลิกค ารับรองใหเ้ป็นไปตามขอ้ก าหนดในขอ้ตกลงในการใหบ้ริการกบัผูใ้ชบ้ริการหรือในสญัญา
หรือเอกสารการใหบ้ริการฉบบัตา่ง ๆ 

9.7 การเลิกสัญญา (Term and Termination) 

การเลิกสญัญาใหเ้ป็นไปตามความประสงคข์องคู่สญัญาระหวา่งผูใ้หบ้ริการออกใบรับรอง และ ผูใ้ชบ้ริการ
ใบรับรอง 
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9.8 ข้อจ ากัดความรับผิด  (Limitations of Liability) 

 กรณีท่ีผู ้ใช้บริการได้รับความเสียหาย อันเน่ืองมาจากความผิดพลาดในการให้บริการออกใบรับรอง
อิเล็กทรอนิกส์  และ/หรือเกิดจากความจงใจหรือประมาทเลินเล่อ ของ ผูใ้ห้บริการ  ผูใ้ห้บริการตกลงจะรับผิดชดใช้
ความเสียหายใหแ้ก่ผูใ้ชบ้ริการในวงเงินไม่เกิน 30,000 บาท   ทั้งน้ี  การรับผิดชดใชค้วามเสียหายดงักล่าวจะไม่รวมถึง 
ความเสียหายท่ีไม่อาจคาดการณ์ได ้ความเสียหายท่ีเป็นผลต่อเน่ือง หรือความสูญเสียทางธุรกิจ  หรือความเสียหายใน
เชิงลงโทษ 

ทั้งน้ี  ขอ้จ ากดัความรับผดิดงักล่าวจะไม่น ามาใช ้ หาก มีการก าหนดขอ้จ ากดัความรับผิด ของการใช้
ใบรับรองฯ แต่ละประเภท ภายใตเ้ง่ือนไขหรือสญัญาท่ีใหบ้ริการท่ีเก่ียวขอ้ง  แลว้ 

9.9 ค่าสินไหมทดแทน  (Indemnities) 

ค่าสินไหมทดแทนใหเ้ป็นไปตามขอ้ตกลงระหวา่งผูใ้ห้บริการออกใบรับรองและผูใ้ชบ้ริการ  ทั้งน้ี  ในกรณี
ท่ีคู่กรณีท่ีเก่ียวขอ้งไม่ตรวจสอบสถานะการเพิกถอนและพกัใชใ้บรับรองอิเล็กทรอนิกส์ หากมีความเสียหายเกิดข้ึน
คู่กรณีท่ีเก่ียวขอ้งนั้นตอ้งรับผิดชดใชค้่าสินไหมทดแทนในความเสียหายดงักล่าว 


